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Informations relatives a l'avis de confidentialité pour les lanceurs
d’alerte

La protection de votre droit au respect de la vie privée lors du traitement des données
a caractere personnel est une priorité absolue pour Bayerische Motoren Werke
Aktiengesellschaft (« BMW AG »). Nous traitons les données a caractere personnel
conformément aux dispositions du Reglement général sur la protection des données
de 'UE (« RGPD ») et conformément aux dispositions Iégales nationales en vigueur.

Vous trouverez ci-dessous des informations sur la maniére dont sont traitées vos
données a caractere personnel en tant que lanceur d’alerte. Vous trouverez de plus
amples informations sur le traitement des données a caractere personnel par le
Groupe BMW a l'adresse suivante :

https://www.bmwagroup.com/en/general/data privacy.html

1. Qui est responsable du traitement des données et comment le Délégué a la
protection des données peut-il étre contacté ?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Munich,
Allemagne, domicile et tribunal de registre : Munich HRB 42243, est responsable de
l'acceptation, de l'examen et de l'enquéte des signalements de problemes de
conformité et est conjointement responsable avec d'autres sociétés affiliées du Groupe
BMW de la clarification des violations des regles au sens de l'article 26 du RGPD.

Vous pouvez contacter notre Délégué a la protection des données a l'adresse ci-
dessus ou a lI'adresse suivante :
datenschutz@bmw.de

2. Parmi vos données, lesquelles traitons-nous et dans quel but ?

BMW AG traite vos données aux fins suivantes :

Examiner et traiter votre rapport et mener toutes les enquétes nécessaires sur la ou
les personnes contre laquelle/lesquelles sont portées les accusations ; le cas échéant,
communiquer avec les autorités et les tribunaux compétents dans le cadre de votre
rapport ; communiquer avec les avocats et les auditeurs internationaux ou tous autres
enquéteurs engages par la société ; communiquer avec d'autres sociétés du Groupe
BMW et leurs sociétés affiliées.


https://www.bmwgroup.com/en/general/data_privacy.html
mailto:datenschutz@bmw.de
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Absence d’obligation de fournir des données personnelles vous concernant
Vous pouvez signaler un probleme de conformité sans partager de données a
caractére personnel vous concernant (rapport anonyme) et vous n'étes aucunement
tenu de fournir de données a caractére personnel vous concernant.

Type de données
Lorsque vous soumettez un rapport, nous collectons les données a caractere
personnel et les informations suivantes :

votre nom et/ou vos données de contact et d'identification privées, si vous
choisissez de divulguer votre identité (rapport non anonyme),

vos données de contact professionnel et les données de votre structure
(professionnelle), si vous les divulguez (rapport non anonyme),

le cas échéant, les noms et d'autres données a caractére personnel des
personnes citées dans votre rapport.

il se peut que nous collectons des données sensibles si vous les divulguez dans
le rapport.

Bases légales
Le traitement au cas par cas des données a caractere personnel vous concernant
repose sur les bases légales suivantes :

Collecte de vos données personnelles dans le cadre d'un rapport non anonyme
: consentement au traitement des données a caractere personnel aux fins
mentionnées ci-dessus. Si vous fournissez volontairement des données a
caractére personnel vous concernant en soumettant un rapport non anonyme,
nous traiterons vos informations uniquement aux fins d'étude de votre rapport
en vertu de l'article 6 (1) LIT. C), F) du RGPD.

Collecte, traitement et communication des données a caractére personnel des
personnes mentionnées dans votre rapport : pour sauvegarder les intéréts
Iégitimes de la personne concernée ou d'un tiers (article 6 (1) LIT. C) RGPD),
pour respecter une obligation Iégale (article 6, (1), LIT. C) RGPD). BMW AG a
un intérét légitime a identifier, traiter, rectifier et sanctionner toute violation de
la loi et tout manquement grave des employés a leur devoir, a I'échelle de la
société. Ces actions doivent étre menées de maniere efficace, dans la plus
stricte confidentialité, afin d'éviter tous risques de dommage et de
responsabilité pour le Groupe BMW conformément aux articles 30 et 130 de la
Loi allemande sur les infractions réglementaires (OWIG).
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BMW AG est également tenue d'établir une procédure de traitement des
réclamations conformément a l'article 8 de la Loi allemande sur la diligence
raisonnable en matiere de chaine d'approvisionnement (LkSG). Le point 4.1.3.
du Code allemand de gouvernance d'entreprise exige également qu'un
systeme de signalement des problemes de conformité soit mis en place pour
donner la possibilité aux employés et aux tiers de soumettre des rapports
d'infraction en toute sécurité et de maniére appropriée au sein de I'entreprise.

= Divulgation des données a caractéere personnel vous concernant a partir d'un
rapport non anonyme a d'autres destinataires, par exemple, aux autorités dans
le cadre d'une procédure officielle : vos données sont partagées lorsqu'il existe
une obligation Iégale de le faire (article 6 (1) LIT. C), F) RGPD).

3. Combien de temps conservons-nous vos données ?

Nous conservons les données a caractere personnel vous concernant uniqguement
pendant la durée nécessaire aux besoins de I'enquéte et de I'évaluation en résultant,
mais également tant que nous sommes tenus de les stocker, conformément aux
durées de conservation Iégales, contractuelles ou obligatoires spécifiques a chaque

pays.

Une fois le rapport traité, les données sont supprimées ou anonymisées conformément
aux exigences légales spécifiques a chaque pays. Concernant la France, les durées
de conservation sont les suivantes :

= Les données qui n'entrent pas dans le périmétre du dispositif sont détruites
immédiatement,

» Les données classées sans suite sont conservées 2 mois,

= Les données conservées en archives intermédiaires sont conservées 5 ans

= Lorsqu’une procédure disciplinaire ou contentieuse est engagée, le délai de
conservation des données est le terme de la procédure ou de la prescription des

recours a I'encontre de la décision.

En cas d'anonymisation, la référence a votre identité en tant que lanceur d’alerte est
supprimée de maniére permanente et irréversible.
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4. Comment conservons-nous vos données ?

Nous utilisons une technologie de pointe pour stocker vos données. Les mesures de
protection suivantes sont utilisées, par exemple, pour protéger les données a caractére
personnel vous concernant contre toute utilisation abusive ou toute autre forme de
traitement non autorisé :

= L'accés aux données a caractere personnel est limité & un nombre restreint de
personnes autorisées, aux fins susmentionnées.

» Les données collectées ne sont transmises que sous forme chiffrée.
= De méme, les données sensibles ne sont stockées que sous forme chiffrée.

= Les systéemes informatiques utilisés pour le traitement des données sont
techniquement isolés des autres systemes afin d'empécher tout d'acces non
autorisé et tout piratage.

L'accés a ces systemes informatiques est surveillé en permanence afin de déceler et
de prévenir les abus a un stade précoce

5. Avec qui partageons-nous les données ?

Le Groupe BMW est une structure mondiale. Les données a caractere personnel sont
stockées et traitées par les employés, les Sociétés nationales de vente et de services
financiers, les partenaires du Groupe BMW et les prestataires de services que nous
engageons, de préférence au sein de I'Union européenne. Dans certains cas, les
données personnelles vous concernant peuvent également étre transmises a d'autres
destinataires : dans des cas individuels justifiés, il peut étre nécessaire, aux fins de
traitement d'un rapport ou dans le cadre d'une enquéte interne, de partager ces
informations avec d'autres employés de BMW AG ou d'autres sociétés affiliées de
BMW AG, par exemple si le rapport concerne des incidents au sein de filiales de BMW
AG. Si I'enquéte l'exige, des informations peuvent étre partagées avec les filiales de
BMW AG dans un pays situé en dehors de I'Union européenne ou de I'Espace
économique européen, sur la base de garanties appropriées de confidentialité des
données congues pour protéger les personnes concernées (par exemple, les clauses
types de protection des données de I'UE, pour les données des employés, les Regles
d'entreprise contraignantes visées a l'article 47 du RGPD ou les exceptions énoncees
a l'article 49 du RGPD). Nous veillons toujours au respect des dispositions juridiques
pertinentes de protection des données lors de la divulgation d'informations.

En cas d'obligation légale ou d'intérét légitime de BMW AG ou d'un tiers a enquéter
sur le rapport, ces destinataires pourront s'étendre aux autorités répressives, aux
autorités antitrust et a toutes autres autorités administratives et tribunaux, ainsi qu'aux
avocats et aux auditeurs internationaux engagés par BMW AG ou par toute autre
sociéete affiliee de BMW AG.
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Dans certains cas, conformément a la législation en vigueur en matiére de protection
des données, BMW AG est tenue d'informer les personnes concernées des
accusations qui pesent contre elles. Il s'agit d'une exigence légale lorsqu'il peut étre
établi, en toute objectivité, que la divulgation d'informations aux personnes incriminées
n‘aura plus aucun effet négatif sur I'enquéte en question. Si vous nous avez fourni
votre nom ou d'autres données a caractére personnel (en émettant un rapport non
anonyme), votre identité en tant que lanceur d’alerte ne sera pas divulguée, sous
réserve des dispositions |égales en vigueur, et des mesures seront également mises
en ceuvre afin de garantir la non-tracabilité de votre identité en tant que lanceur
d’alerte.

6. Droits de la personne concernée

En tant que personne concernée par le traitement de vos données, vous avez la
possibilité d'exercer certains droits conformément au RGPD et a d'autres
réglementations applicables en matiére de protection des données. En vertu du
RGPD, en tant que personne concernée, vous avez le droit d'exercer les droits

suivants aupres de BMW AG :

» Droit d'acces (Art. 15 du RGPD) : vous pouvez a tout moment nous demander
des informations sur les données que nous détenons a votre sujet. Ces
informations concernent notamment les catégories de Données que nous
traitons, les finalités du traitement, la source des données si nous ne les avons
pas collectées directement auprés de vous et, le cas échéant, les destinataires
auxquels nous avons transférés vos données. Vous pouvez recevoir
gratuitement une copie de vos données ; si vous souhaitez recevoir des copies
additionnelles, nous nous réservons le droit de vous les facturer.

= Droit de rectification (Art. 16 du RGPD) : vous pouvez demander la rectification
de vos données. Sur la base des informations les plus récentes mises a notre
disposition, nous prendrons des mesures appropriées pour faire en sorte que
les Données que nous détenons a votre sujet et que nous traitons de maniére
continue, soient exactes, complétes, a jour et pertinentes.

= Droit a l'effacement (Art. 17 du RGPD) : vous pouvez nous demander de
procéder a la suppression de vos données, pour autant que les conditions
légales requises soient remplies. Conformément a l'article 17 RGPD, cela peut
étre le cas si:

o Vvos données ne sont plus nécessaires au regard des finalités pour
lesquelles elles ont été collectées ou traitées ;
o Vous avez révoqué votre consentement sur lequel se fonde le
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traitement de vos données, et s’il n'existe aucune autre base Iégale
justifiant le traitement ;

o VOUus vous opposez au traitement de vos données et s'il n’existe aucun
motif Iégitime prioritaire pour le traitement ou si vous vous opposez au
traitement de données a des fins de prospection commerciale ;

o les données ont été traitées illégalement ;

Ce droit ne s’applique pas si le traitement est nécessaire :
o pour assurer le respect d’'une obligation légale qui nous oblige a traiter
vos données ;
o notamment, en ce qui concerne les délais de conservation Iégaux ; ou
o pour revendiquer, exercer ou défendre des droits.

Droit a la limitation du traitement (Art. 18 du RGPD) : vous pouvez nous
demander de limiter le traitement de vos données si :
o vous contestez l'exactitude des données pour la période nous
permettant de vérifier I'exactitude des données ;
o le traitement est illicite et vous vous opposez a la suppression de vos
données et exigez en lieu et place la limitation de leur utilisation ;
o nous n’avons plus besoin de vos données mais vous en avez besoin
pour faire respecter, exercer ou défendre vos droits ;
O VOUs Vous opposez au traitement, tant qu’il n’est pas certain que nos
motifs |égitimes 'emportent sur les vétres.

Droit a la portabilité des données (Art. 20 du RGPD) : a votre demande, nous
transférerons vos données - si cela est techniquement possible - a un autre
responsable de traitement. Cependant, vous ne disposez de ce droit que si le
traitement de vos données est fondé sur votre consentement ou s'il est
nécessaire pour I'exécution d'un contrat. Au lieu de recevoir une copie de vos
données, vous pouvez également nous demander de transmettre les données
directement a un autre responsable de traitement spécifié par vous.

Droit d’'opposition (Art. 21 du RGPD) : vous pouvez a tout moment vous opposer
au traitement de vos données pour des motifs tenant a votre situation
particuliere, a condition que le traitement soit fondé sur votre consentement ou
sur nos intéréts légitimes ou ceux d’'un tiers. Dans ce cas, nous ne traiterons
plus vos données. Ce qui précéde ne s’applique pas si nous pouvons démontrer
des raisons impérieuses justifiant le traitement et qui 'emportent sur vos
intéréts, ou si nous avons besoin de vos données pour revendiquer, exercer ou

défendre des droits.



= Droit d'organiser le sort de ses données apres la mort (Art. 40-1 de la Loi
Informatique et Libertés n°78-17): Vous pouvez donner des directives relatives
a la conservation, a I'effacement et a la communication de vos données apres
votre déces, ces directives pouvant étre générales (portant sur I'ensemble de
vos données) ou particulieres (ne concernant que certaines traitements de
données spécifiques). Une personne pourra étre désignée pour exécuter ces
directives et nous demander leur mise en ceuvre.

En cas de violation de la confidentialité des données, vous pouvez, en tant que
personne concernée, adresser une réclamation a votre autorité de contréle locale.

Pour retirer votre consentement (dans le cas d'un rapport non anonyme) ou pour
exercer vos droits concernant des données a caractére personnel vous concernant,
veuillez contacter

notifications@bmwgroup.com.

Vous trouverez des informations plus détaillées sur vos droits en matiere de protection
des données a l'adresse suivante :
https://www.bmwgroup.com/en/general/data_privacy.html.

7. Contact pour I'exercice de vos droits en tant que personne concernée

Pour toute question relative a l'utilisation de vos données a caractére personnel en
tant que lanceur d’alerte, veuillez contacter notifications@bmwgroup.com .

Vous pouvez également contacter le Délégué a la protection des données de BMW
AG : Data Protection Officer, BMW AG, Petuelring 130, 80788 Munich, Allemagne,
datenschutz@bmw.de.

BMW AG prend vos préoccupations et vos droits tres au sérieux. Toutefois, si vous
estimez que nous n‘avons pas répondu de maniere satisfaisante a vos réclamations
OU a VoS préoccupations, vous pouvez adresser une réclamation a votre autorité de
contrble locale de protection des données.

Derniere mise a jour : Mars 2023
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